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Lampiran 1 

 
LAPORAN PENILAIAN RISIKO DAN PELAN PEMULIHAN RISIKO SEMAKAN SEPTEMBER 2017 

 

Bil Nama Proses 
Bil 

Aset 

Bil 

Ancaman 

Bil. Tahap Risiko 
Punca Dominan 

 
Kawalan Sediaada 

Pelan Pemulihan 

Risiko L M H 

1. Kad Pelajar Baharu Siswazah 12 21 21 0 0 Bilik kad pintar tiada 

penyelenggaraan 

kebakaran 

Penyelenggaran berkala 

Alat Pemadam Api 

Penyelenggaran berkala 

Alat Pemadam Api dan 
latihan kebakaran. 

2. Pengesahan Laporan Pemeriksaan 
Kesihatan Pelajar Baharu 

Prasiswazah 

91 139 139 0 0 Pengendalian Borang 
Akuan Kesihatan dan 

Borang Akuan Bebas 

Dadah 

Meletakkan Borang 
tersebut didalam kotak 

- 

3. Pembayaran Yuran Pelajar Baharu 

Prasiswazah  

17 24 7 17 0 Power Failure Penggunaan notebook 
diutamakan kerana 
terdapat power supply 

dari bateri  

 

Penggunaan UPS 

4. Pengesahan Pendaftaran Pelajar 

Baharu Prasiswazah di Kolej 

Kediaman 

394 428 428 0 0 Kecuaian didalam 

pengendalian maklumat 

Membuat latihan dan 

program kesedaran ISMS 

- 

5. Proses Muatnaik data tawaran 

pelajar UPU 

4 4 1 3 0 Kebarangkalian data 

digodam dan data 
dimanipulasi 

Panduan Layout Data 

UPU. 

1. Mewujudkan satu 

folder yang 
mengandungi kata 

laluan bagi menyimpan 

dan menyerahkan data 
Jaya UPU kepada pihak 

iDEC untuk proses muat 
naik ke dalam Sistem 

Maklumat Pelajar. 

2. Menggunakan kaedah 
Virtual Private Network 

(VPN) atau 
menggunakan bilik 

console untuk proses 

muatnaik data tawaran 
UPU. 
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Bil Nama Proses 
Bil 

Aset 
Bil 

Ancaman 

Bil. Tahap Risiko 
Punca Dominan 

 
Kawalan Sediaada 

Pelan Pemulihan 
Risiko L M H 

6. Proses Pendaftaran Pelajar Baharu 

Prasiswazah UPMKB 

52 118 87 31 0 Petugas tidak mencukupi, 

tidak mahir, kecuaian. 

Lantikan petugas baharu, 

latihan dan pemantauan 

- 

7. Sistem sokongan (keselamatan) 13 13 10 3 0 Penentu operasi 
keselamatan rangkaian 

Prosedur 
Penyelenggaraan ICT 

Meningkatkan 
penyelenggaraan dan 

pemantauan berkala 

 

8.  Sistem sokongan (rangkaian) 17 17 11 6 0 1. Tulang belakang 

operasi rangkaian UPM 
2. Rekabentuk yang tidak 

redundant sepenuhnya 

Prosedur 

Penyelenggaraan ICT 
Meningkatkan 

penyelenggaraan dan 
pemantauan berkala 

 

9. Sistem sokongan (Pusat Data) 165 237 84 153 0 1. Aset merupakan 
penentu operasi DC  

2. Aset telah digunakan 

lebih 5 tahun 
3. Penyimpan data utama 

1. Prosedur 
Penyelenggaraan ICT 

2. Penggunaan peralatan 

sokongan (UPS, Genset) 

1. Meningkatkan 
penyelenggaraan dan 

pemantauan berkala 

2. Latihan dan kursus 
berkaitan 

10. Sistem sokongan (Pangkalan Data) 21 56 7 49 0 penggunaan versi DB 
yang terkebelakang 4 

versi  (End of Support) 

Prosedur 
Penyelenggaraan ICT 

 

Laksanakan simulasi 
DRP ICT 

11. Sistem Aplikasi Maklumat Pelajar 
Prasiswazah 

48 168 84 84 0 Aset telah digunakan 
lebih 5 tahun 

 

Prosedur 
Penyelenggaraan ICT 

 

1. Meningkatkan 
penyelenggaraan dan 

pemantauan berkala 

2. Laksanakan simulasi 
DRP ICT 

12. Sistem Aplikasi Kewangan 19 57 25 32 0 Aset utama kewangan Prosedur 
Penyelenggaraan ICT 

 

1. Meningkatkan 
penyelenggaraan dan 

pemantauan berkala 

2. Laksanakan simulasi 
DRP ICT 

  
853 1282 904 378 0  

  

 
 


